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前言

在数字化转型的时代背景下，信息安全已成为企业乃至国家安全的重要

保障。我国政府将信息安全与政治安全、经济安全、文化安全等放在同等重

要的位置，强调信息安全是国家安全的重要组成部分。渗透测试作为信息安

全领域中的重要一环，对于发现并解决潜在的信息安全风险起着至关重要的

作用。

编写本书是为了满足社会对高素质信息安全人才的需求，旨在帮助学生

掌握全面的渗透测试知识和技能。全书注重理论与实践相结合，通过丰富的

案例和实战演练帮助学生加深理解、增强记忆，同时注重将课程思政融入其

中，引导学生树立正确的网络安全观，培养良好的职业道德素养。本书还融

入了党的二十大关于网络强国、数字中国建设的内容，引导学生认识到在信

息安全领域肩负的时代使命，坚定“四个自信”，为新时代的信息安全贡献

力量。

本书内容主要包括渗透测试概论、前期交流、信息收集、漏洞扫描与验

证、渗透攻击、报告提交与安全加固等模块，涵盖了渗透测试的完整流程。

通过学习本书，学生能够了解黑客攻击的手段和方法，发现潜在的信息安全

风险，并采取有效措施加固系统防御。

本书适用于信息安全相关专业的学生以及从事信息安全工作的人员。

渗透测试作为一种重要的网络安全评估手段，对于保障信息系统的安全

稳定运行具有重要意义，希望本书能够为你的信息安全学习之旅助力！
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项目导读

进行前期交流和信息收集后，接下来要对客户授权目标进行漏洞扫描和验证。

使用工具进行漏洞扫描能够快速发现当前网站存在的漏洞，但存在一定的误报率，

因此需要对已发现的漏洞进行验证，可以使用手动方式或其他方式。

本项目主要围绕漏洞扫描的原理及工具使用、漏洞验证流程、漏洞验证方法进

行讲解。通过本项目的讲解，读者应对漏洞扫描与验证有整体的认识，能够自主完

成对 Web 网站应用的漏洞扫描与验证。

项目四 

漏洞扫描
与验证
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课程导航

了解漏洞扫描流程
什么是漏洞扫描

漏洞扫描步骤

认识漏洞扫描工具

Nmap 端口扫描工具

AWVS 自动化 Web 安全测试工具

Nessus 主机扫描

认识漏洞验证工具

Firefox 浏览器及常用插件

Burp Suite 抓包工具

SQLMap 自动化注入工具

了解漏洞验证流程与规范

漏洞验证必要性

漏洞验证步骤

漏洞验证报告

掌握漏洞验证方法

常见低危漏洞验证

常见中危漏洞验证

常见高危漏洞验证

漏洞扫描与
验证

学习目标

知识目标

（1）了解漏洞验证的流程及规范、漏洞的风险评级方式。

（2）熟悉漏洞验证的原理。

（3）掌握漏洞手动验证的方法及相关工具的使用。

能力目标

能够使用相关方法和工具验证漏洞。

素质目标

激发对漏洞验证知识的兴趣，了解漏洞的危害，掌握漏洞验证的相关知识，提升网络素养。
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任务一
　　了解漏洞扫描流程

一、什么是漏洞扫描

漏洞扫描是基于现有的漏洞数据库，通过集成化工具及其他手段对客户指定的测试目标进行

以发现漏洞为目的的安全性检测，为后续渗透测试的开展提供依据。

二、漏洞扫描步骤

基于与客户进行前期交流和信息收集的结果，对客户的网络目标地址进行 TCP/UDP 端口扫

描，确定其所开放的服务的数量和类型。通过端口扫描，可以基本确定一个系统的基本信息，并

根据这些信息进行有关网站和主机系统的漏洞扫描。

任务二
　　认识漏洞扫描工具

一、Nmap 端口扫描工具

Nmap 是安全渗透领域最强大的开源端口扫描器，用来扫描网上计算机开放的网络连接端，

确定哪些服务运行在哪些连接端，并且推断计算机运行的操作系统，以及用以评估网络系统安全

程度。该工具支持跨平台运行。

Kali 操作系统默认已安装好 Nmap 软件，本书不再介绍该软件的安装步骤。

1. Nmap 常见的扫描类型和扫描选项

Nmap 常见扫描类型如表 4-1 所示。Nmap 常见扫描选项如表 4-2 所示。

表 4-1　Nmap 常见扫描类型

类型 名称 功能描述

-sS TCP SYN 扫描 与目标主机建立 TCP 连接，该方式属于半开放扫描，具有隐蔽性

-sT TCP 扫描 与目标主机建立 TCP 连接，该方式会留下痕迹

-sP Ping 扫描 通过 ICMP 报文发送进行主机扫描

-sA ACK 扫描 检测目标主机端口开放状态

-sW TCP 窗口扫描 检测 RST 包的 TCP 窗口值，由此判断端口是否开放

-sM Maimon 扫描 探测报文是 FIN/ACK，无论端口开放还是关闭，都响应 RST 报文
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类型 名称 功能描述

-sU UDP 扫描 通过建立 UDP 连接，检测对方的 UDP 端口开放状态

-sN/sF/sX TPC Null/FIN/Xmas 扫描 使用 TCP Null/FIN/Xmas 秘密扫描方式协助探测对方 TCP 端口状态

-sL 列表扫描 扫描列出 IP 地址的主机

-sI 闲置扫描 通过闲置的主机帮助扫描（前提是要找到“僵尸”主机）

-sY/sZ SCTP INIT/COOKIE-ECHO 扫描 扫描使用 SCTP 协议的端口的开放状况

-sO IP 协议扫描 扫描使用 IP 协议的主机

表 4-2　Nmap 常见扫描选项

选项 名称 功能描述

-A 综合扫描 启动多种扫描选项，如版本扫描和脚本扫描等

-T（0 ～ 5） 多任务扫描 可以开启多个线程扫描，提高速度

-sV 服务版本扫描 探测服务软件的版本

-S 源 IP 地址 探测伪造的源 IP 地址

-g 源端口号 指定特定的端口发送数据包

-p 端口范围 扫描指定的端口范围

--script 脚本扫描 使用指定的脚本进行扫描

2. Nmap 常用扫描方式

1）基本扫描

（1）这是 Nmap 的默认扫描方式。

nmap 192.168.1.102

扫描结果如图 4-1 所示。

图 4-1　Nmap 基本扫描结果

（2）扫描多个目标地址，可以利用增加空格的方式，将多个地址隔开。

nmap 192.168.1.102 192.168.1.103 

实训视频

Nmap 实训

续表
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（3）扫描一个连续的网段，可以利用”-”符号连接。

nmap 192.168.1.100-150

（4）扫描某文件中列出的所有目标地址。如某文件名为 ip.txt，内容如图 4-2 所示。

图 4-2　ip.txt 内容

可以通过 -iL 参数，引入该文件并扫描。

nmap -iL /home/carl/ip.txt

结果如图 4-3 所示。

图 4-3　引入文件扫描结果

2）目标主机 C段扫描

nmap -sn 192.168.1.0/24

该方法可以扫描指定主机段内所有存活的主机，结果如图 4-4 所示。

图 4-4　主机 C 段扫描结果
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3）端口扫描

nmap -sS -p 1-20000 192.168.1.102

该方法能够扫描指定主机开放的端口，其中 -p 指定要扫描端口号的范围，端口扫描结果如

图 4-5 所示。

图 4-5　端口扫描结果

除此之外，Nmap 软件指可以通过设置 -p 参数和“，”的方式指定端口。

例如，扫描目标主机的 21、22、80、443、445 端口是否开放。

nmap 192.168.1.102 -p 21，22，80，443，445

4）系统扫描

nmap -O 192.168.1.102

该方法能够通过指纹识别技术识别目标主机使用的操作系统版本，结果如图 4-6 所示。

图 4-6　系统扫描结果

5）服务版本扫描

nmap -sV 192.168.1.102
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该方法能够探测目标主机使用的应用软件和操作系统，结果如图 4-7 所示。

图 4-7　服务版本扫描结果

6）综合扫描

nmap -A 192.168.1.102

该方法会启动许多扫描选项，如版本扫描和脚本扫描，结果如图 4-8 所示。

图 4-8　综合扫描结果

7）脚本扫描

利用 Nmap 内置的脚本进行扫描，格式为：

nmap --script= 脚本名 主机 ip 地址

下面介绍 Nmap 扫描中常用的脚本。



52

渗
透
测
试

（1）default：使用 -sC 或 -A 选项扫描时默认的脚本，提供基本的脚本扫描能力。

（2）auth：负责处理鉴权证书（绕开鉴权）的脚本。

（3）brute：针对常见的应用提供暴力破解方式，如 HTTP、SNMP（简单网络管理协议）等。

（4）broadcast ：在局域网内探查更多服务的开启状况，如 DHCP（动态主机配置协议）、DNS、

SQL Server 等服务。

（5）vuln：负责检查目标主机是否有常见的漏洞。

（6）smb-brute.nse：负责对目标主机进行 smb 服务破解。

二、AWVS 自动化Web 安全测试工具

Acunetix Web Vulnerability Scanner（简称 AWVS）是一款 Web 网络漏洞扫描工具。它通过

网络爬虫测试网站的安全状况，检测流行的安全漏洞。官方网站上可免费下载的是试用 14 天的

版本。

1. AWVS 功能特点

AWVS 包含以下多种创新功能。

（1）AcuSensor 技术。

（2）自动的客户端脚本分析器，允许对 AJAX（asynchronous JavaScript and XML，异步

JavaScript 和 XML）和 Web 2.0 应用程序进行安全性测试。

（3）先进且深入的 SQL 注入和跨站脚本测试。

（4）高级渗透测试工具，如 HTTP Editor 和 HTTP Fuzzer。

（5）可视化宏记录器帮助用户轻松测试 Web 表格和受密码保护的区域。

（6）支持含有 capthca 的页面，支持单个开始指令和 Two-factor（双因素）验证机制。

（7）丰富的报告功能，包括 VISA PCI 依从性报告。

（8）高速的多线程扫描器轻松检索成千上万个页面。

（9）智能爬行程序检测 Web 服务器类型和应用程序语言。

（10）Acunetix 检索并分析网站，包括 flash 内容、SOAP（简单对象访问协议）和 AJAX 端

口，扫描 Web 服务器并对在服务器上运行的网络服务进行安全检查。

2. 安装流程

（1）以 acunetix_13.0 为例。下载 Windows 版本并双击打开 acunetix_13.0 安装包后，单击

“Next”按钮。

（2）勾选“ I accept the agreement”多选框后，单击“Next”按钮。

（3）在“ Email” “ Password”和“ Confirm password”中填写邮箱和密码（见图 4-9，密码

要求包含大小写字母、数字和特殊字符）后，单击“ Next”按钮。记住填写的邮箱和密码，后续

需要用该信息登录。

（4）在“ Server Port”编辑框内输入需设置的端口号，默认填 3443，如无需修改则单击

“Next”按钮，如图 4-10 所示。

（5）勾选“Create a desktop shortcut”多选框，单击“Next”按钮。

（6）安装前软件弹出警告窗口，安装 CA 证书，请单击“是”按钮，如图 4-11 所示。
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（7）安装完毕，单击“Finish”按钮，如图 4-12 所示。

图 4-9　填写邮箱和密码

图 4-11　CA 证书安装

图 4-10　AWVS 监听端口设置

图 4-12　安装完成

（8）打开浏览器，在浏览器地址栏输入 https://localhost:3443/#/login 后，按 Enter 键，如图

4-13 所示。

（9）输入刚才填写的邮箱和密码后，单击“Login”按钮，进入 AWVS 操作界面，如图 4-14

所示。

图 4-13　AWVS 登录界面 图 4-14　AWVS 操作界面
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3. AWVS 菜单功能

1）主菜单

主菜单共有 5 个模块，分别为 Dashboard、Targets、Vulnerabilities、Scans 和 Reports。

（1）Dashboard：仪表盘，显示扫描过的网站的漏洞信息。

（2）Targets：目标网站，需要被扫描的网站。

（3）Vulnerabilities：漏洞，显示所有被扫描出来的网站漏洞。

（4）Scans：扫描目标站点，从 Targets 里面选择目标站点进行扫描。

（5）Reports：漏洞扫描完成后生成的报告。

2）设置菜单

设置菜单共有 8 个模块，分别为 Users、Scan Types、Network Scanner、Issue Trackers、Email 

Settings、Engines、Excluded Hours、Proxy Settings。

（1）Users：添加网站的使用者，新增用户身份验证、用户登录会话和锁定设置。

（2）Scan Types：可根据需要勾选完全扫描、高风险漏洞、跨站点脚本漏洞、SQL 注入漏洞、

弱密码、仅爬网、恶意软件扫描等选项。

（3）Network Scanner：网络扫描仪，配置网络信息，包括地址、用户名、密码、端口、协议。

（4）Issue Trackers ：问题跟踪器，可配置问题跟踪平台，如 github、gitlab、JIRA（项目与事

务跟踪工具）等。

（5）Email Settings：配置邮件发送信息。

（6）Engines：引擎安装、删除、禁用设置。

（7）Excluded Hours：扫描时间设置，可设置在空闲时间扫描。

（8）Proxy Settings：设置代理服务器信息。

4. 扫描过程

（1）单击左侧菜单栏“Targets” → “Add Target”，右侧出现 Address（扫描地址）

和 Description（备注）输入框，Address 处填写“ testphp.vulnweb.com”，Description

处填写“ testphp”，填写完毕后单击 “Save”按钮，如图 4-15 所示。

图 4-15　创建扫描

（2）单击“Save”按钮后，进行扫描相关设置，如图 4-16 所示。

实训视频

AWVS 工具实训
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图 4-16　扫描设置

下面对此页面出现的模块进行说明。

① Business Criticality ：设置扫描级别，有 Low（低）、Normal（正常）、High（高）、Critical

（严格）四个级别，默认情况是 Normal。

② Scan Speed：设置扫描速度，有 Slower（非常慢）、Slow（慢）、Moderate（缓慢）、Fast（快）

四个级别，默认情况是 Fast。

③ Site Login ：设置登录账户和密码，通常在扫描网站应用时会遇到登录表单，通过设置该

项，AWVS 在扫描过程中遇到登录表单时，会尝试使用设置的账户和密码登录。

④ HTTP：HTTP 协议相关设置。

⑤ Advanced：高级选项设置，可以设置 Cookies 等。

如果无须修改，请单击“Scan”按钮。

（3）进入扫描类型及报告输出设置界面，如

图 4-17 所示。

下面对该界面进行说明。

① Scan Type：设置扫描类型，一般选择 Full 

Scan（全面扫描）。

② Report：设置报告输出类型。

③ Schedule：设置定时扫描，一般选择 Instant

（立即）。

（4）选择好后单击“ Create Scan”按钮，此

时会跳转至“Scan”界面，如图 4-18 所示。

图 4-17　扫描类型及报告输出设置
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图 4-18　正在进行网站漏洞扫描

此时 AWVS 正在对指定的网站应用进行扫描，其中 Latest Alerts 模块展示已扫描出的漏洞

情况，红色代表高危（High）漏洞，黄色代表中危（Medium）漏洞，蓝色代表低危（Low）漏洞，

绿色代表可能存在（information）漏洞。

单击 Latest Alerts 模块下任意一条高危漏洞链接，会打开该网站某接口对应漏洞的相关信息，

并显示触发该漏洞的方式，如图 4-19 所示。

图 4-19　扫描报告浏览
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5. 输出扫描报告

（1）打开扫描结果页面，单击“Generate Report”按钮，如图 4-20 所示。

图 4-20　选择报告输出模板

（2）选择输出的报告格式（见图 4-21）后，即可跳转至报告下载页面，这里以单击“OWASP 

TOP 10 2017“选项为例。

图 4-21　选择报告输出格式

（3）单击“ PDF”或“ HTML”按钮即可下载对应格式的报告。这里单击“ PDF”按钮后立

即下载报告，报告如图 4-22 所示。
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图 4-22　报告样式

三、Nessus 主机扫描

Nessus 是一款功能强大又容易操作的远程安全扫描器，不仅免费而且更新极快。Nessus 具有

检测漏洞多而准确、速度快的特点。

Nessus 能够对目标主机系统进行具有攻击性的安全漏洞扫描。其目的是帮

助系统管理者寻找系统主机的弱点，让系统管理者对主机进行更正或防护，以免

被入侵者攻击。

1. 软件运行流程

（1）由于 Nessus 免费版只能使用 16 次扫描，因此本课程使用 docker 容器

运行 Nessus（docker 安装流程请自行查阅）。

通过 docker 命令运行 Nessus 镜像：

docker run --rm -itd -p 8834:8834 registry.cn-hangzhou.aliyuncs.com/steinven/nessus:v0.1

运行结果如图 4-23 所示。

图 4-23　运行 Nessus

实训视频

Nessus 工具实训
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该镜像有两个版本，分别是 v0.1 和 v0.2。其中 v0.1 大小约为 8G，无需等待初始化即

可使用；v0.2 大小约为 2G，需要手动激活，建议网速较好的用户使用 v0.1 版本。

注意

（2）当容器完全启动后，打开浏览器，在地址栏输入网址，如图 4-24 所示。

图 4-24　Nessus 登录界面

在该界面，通常只需要对 BASIC 下的 General，以及 DISCOVERY、ASSESSMENT、ADVANCED

进行设置。

（3）在 Username 和 Password 输入框内分别输入“ admin”和“ admin”后，单击“ Sign In”

（登录）按钮，进入操作界面，如图 4-25 所示。

图 4-25　Nessus 操作界面
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2. 进行基本网络扫描

以扫描主机 10.0.12.8 为例。

（1）单击“My Scans”→“New Scan”按钮，如图 4-26 所示。

图 4-26　扫描入口

（2）单击“Basic Network Scan”（基本网络扫描）按钮，如图 4-27 所示。

图 4-27　选择“基本网络扫描”

带有 UPGRADE 标签的扫描选项，需要将 Nessus 升级为专业版（收费）才能使用。注意

需要命名扫描任务并填写备注等信息。

（3）进入扫描设置界面，如图 4-28 所示。

下面对该界面的模块进行说明。

① General：进行项目说明，其中 Targets 填写的是需要扫描的 IP、IP 段或域名。

② Schedule：设置扫描开始时间，默认为立即扫描。

③ Notifications ：设置通知邮箱，当扫描结束后，可通过邮件方式告知用户扫描完成。默认
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不发送。

④ DISCOVERY：主机发现，可以设置端口扫描类型，默认设置为常见端口扫描。

⑤ ASSESSMENT：进行 Web 应用漏洞扫描，可以设置 Web 应用漏洞扫描级别。

⑥ REPORT：报告输出设置，可以设置报告输出的信息。

⑦ ADVANCED：设置 Nessus 扫描的速度，主要是通过设置线程数来调整扫描速度。

图 4-28　主机扫描设置界面

（4）设置完毕后，单击“Launch”按钮立即扫描，如图 4-29 所示。

图 4-29　立即扫描

（5）这时可以回到“ My Scans”界面查看扫描记录，当扫描结束时，会出现“√”的图标，

如图 4-30 所示。

图 4-30　查看扫描情况
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（6）查看扫描结果，如图 4-31 所示。

图 4-31　查看扫描结果

（7）单击“Vulnerabilities”（漏洞）选项，查看漏洞情况，如图 4-32 所示。

图 4-32　查看漏洞情况

Nessus 会将同一类型的漏洞进行归类，并给出漏洞的描述、解决方案、案例、端口号和主机

名，如图 4-33 所示。
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图 4-33　漏洞说明

3. 报告输出

（1）在该页面的菜单栏处单击“Report”→“HTML”按钮，如图 4-34 所示。

图 4-34　报告导出界面

（2）选择报告模板。报告输出分为 Custom（自定义）和 Executive Summary（默认版本），这

里选择“Executive Summary”，单击“Generate Report”按钮，立即下载报告，如图 4-35 所示。

图 4-35　报告导出设置
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（3）打开刚下载的 HTML 报告，如图 4-36 所示。

图 4-36　查阅报告

任务三
　　了解漏洞验证流程与规范

一、漏洞验证必要性

以漏洞扫描报告为基础，由于漏洞扫描器存在一定的误报率，需要根据报告中描述的漏洞进

一步进行验证，提高漏洞扫描报告准确率，为下一步渗透测试做好准备。

二、漏洞验证步骤

根据漏洞扫描报告内容进行漏洞验证的步骤如下。

（1）仔细阅读漏洞扫描报告，将报告显示的漏洞按风险等级进行分类。

（2）对报告中的漏洞进行手动或使用工具复验，并记录下复验结果。

（3）输出漏洞验证报告。

三、漏洞验证报告

漏洞验证报告是在漏洞扫描报告的基础上进行内容增添，增添的内容为漏洞验证的结果。漏

洞验证报告包含 3 部分。
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（1）漏洞信息：主要包含漏洞名称、漏洞风险等级、漏洞相关描述、漏洞危害。

（2）漏洞验证结果：引发漏洞的位置、漏洞证明步骤与结果。

（3）补救方案：漏洞解决方式或临时补救措施。

任务四
　　认识漏洞验证工具

一、Firefox 浏览器及常用插件

Firefox 是由 Mozilla 基金会开发的自由及开放源代码的网页浏览器。后续有关的渗透攻击，

都采用该浏览器进行相对应的操作。

通常会在 Firefox 上安装插件，辅助进行漏洞验证或渗透攻击。

1. FoxyProxy Standard

FoxyProxy 是一个高级的代理管理工具，它完全替代了 Firefox 有限的代理功能，可自定义配

置代理并快速完成代理切换。该插件界面如图 4-37 所示。

图 4-37　FoxyProxy 插件界面

2. Max Hacker

这是一款可快速使用 SQL 注入、XSS 和 Bypass 等 payload 进行测试的渗透工具，并且可以

进行多种编码和解码。该插件界面如图 4-38 所示。

图 4-38　Max Hecker 界面
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3. Wappalyzer

这是一款能够分析目标网站所采用的平台构架、网站环境、服务器配置环境、JavaScript 框

架、编程语言等参数的插件。该插件界面如图 4-39 所示。

图 4-39　Wappalyzer 界面

二、Burp…Suite 抓包工具

Burp Suite 是用于攻击 Web 应用程序的集成平台。它包含了许多工具，并为这些工具设计了

许多接口，以加快攻击应用程序的进程。Burp Suite 界面如图 4-40 所示。

图 4-40　Burp Sutie 界面
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Burp Suite 工具是基于 Java 语言开发的，因此在安装 Burp Suite 前，需要先安装好

JDK 8.0 以上版本，并添加到环境变量。

注意

1. Burp Suite 常用功能

（1）Target（目标）：显示目标目录结构。

（2）Proxy（代理）：拦截 HTTP(S) 的代理服务器，作为在浏览器和目标应用程序之间的“中

间人”，允许拦截、查看、修改两个方向上的原始数据流。

（3）Intruder（入侵）：一个定制的高度可配置的工具，对 Web 应用程序进行自动化攻击，如

枚举标识符，收集有用的数据，以及使用 fuzzing 技术探测常规漏洞。

（4）Repeater（中继器）：一个靠手动操作来触发单独的 HTTP 请求并分析应用程序响应的

工具。

2. 利用 Burp Suite 工具抓包

1）配置监听端口

（1）在工具栏处单击 “Proxy” → “Options”选项，在“Proxy Listeners”模

块下单击“ Add”按钮，弹出窗口后往“ Bind to port”输入框处填写监听端口，

如 8899，填写完毕后单击“OK”按钮，如图 4-41 所示。

图 4-41　Burp Suite 配置监听端口

（2）添加完毕后，需要在“Running”处把刚添加的监听地址选项勾上，如图 4-42 所示。

实训视频

Burp Suite 代理工具
实训
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图 4-42　启动监听端口

2）下载 CA证书

由于未给 Firefox 浏览器安装 Burp Suite 的 CA 证书，无法抓取 HTTPS 请求，因此需要先

下载 CA 证书。打开浏览器，在地址栏处输入 http://127.0.0.1:8899 后按 Enter 键，跳转到 Burp 

Suite 的 CA 证书下载网站，单击“CA Certificate”按钮即可下载 CA 证书，如图 4-43 所示。

图 4-43　CA 证书下载界面

3）将 CA证书导入 Firefox 浏览器

（1）打开 Firefox 浏览器，单击“设置” → “隐私与安全”，找到“安全”模块，单击“查看

证书”按钮，如图 4-44 所示。

图 4-44　浏览器证书查看

（2）单击“证书颁发机构”选项卡后，单击“导入”按钮，选择刚下载的 CA 证书文件，勾

选“信任由此证书颁发机构来标识网站”和“信任由此证书颁发机构来标识电子邮件用户”多选

框，单击“确定”按钮，如图 4-45 所示。
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图 4-45　导入 CA 证书

（3）添加完毕后，即可在“证书颁发机构”选项卡内查看对应 CA 证书，如图 4-46 所示。

图 4-46　查看证书导入状况

4）在 FoxyProxy 插件中添加代理信息

打开 FoxyProxy 插件，单击“添加”按钮，在代理类型下拉框单击“ HTTP”选项，在代

理 IP 地址编辑框填写“127.0.0.1”，在端口编辑框填写“8899”，单击“保存”按钮，如图 4-47

所示。

图 4-47　使用 FoxyProxy 设置代理服务器
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5）抓取“百度”网址请求包

（1）在 Burp Suite 软件的“ Proxy” → “ Intercept”模块处，单击“ Intercept is off”按钮，将

其改为“ Intercept is on”，如图 4-48 所示。

（2）在 Firefox 浏览器下单击 FoxyProxy 插件按钮，在显示的代理名称下单击“ Burp Suite: 

8899”选项，如图 4-49 所示。

图 4-48　开启请求拦截 图 4-49　开启请求转发代理服务器

（3）在 Firefox 地址栏输入“baidu.com”后按 Enter 键，Burp Suite 将自动抓取请求包，如图

4-50 所示。

图 4-50　查看拦截请求包

三、SQLMap 自动化注入工具

SQLMap 是一个开源渗透测试工具，它可以自动检测和利用 SQL 注入漏洞并接管数据库服

务器。它具有强大的检测引擎，还有众多功能，包括数据库指纹识别、从数据库中获取数据、访

问底层文件系统，以及通过带外连接，可在操作系统上执行命令。

1. SQLMap 特点

SQLMap 由 Python 写成，具有如下特点。

（1）支持市场多种数据库，如 MySQL、Oracle、SQL Server 等。
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（2）操作过程全程使用命令，通过命令形式，自动执行数据渗透工作。

（3）支持字符串型注入、数值型注入、布尔型盲注、时间型盲注、报错注入、联合查询注入

以及堆叠查询注入等渗透注入方式。

（4）当渗透成功后，能够获取数据库名、数据表名，并根据渗透人员要求获取表中相关

数据。

（5）支持执行任意数据库命令并回显输出。

Kali 操作系统已集成 SQLMap 软件，无需额外安装。该软件界面如图 4-51 所示。

图 4-51　SQLMap 界面

2.SQLMap 常用选项

SQLMap 常用选项如表 4-3 所示。

表 4-3　SQLMap 常用选项

选项 功能 选项描述

-u 网址 设置 SQL 扫描的地址

-p 参数 设置 SQL 扫描指定地址的参数，如不设置，默认为地址栏上所有参数

--batch 使用默认配置扫描 使用所有默认配置，从不询问用户输入

--data POST 参数设置 设置 SQL 扫描地址 POST 参数
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选项 功能 选项描述

--cookie cookie 设置 设置请求头的 Cookie 字段

-r 读取请求头文件 发送请求时使用该文件的请求头

--current-db 获取数据库名称 获取当前数据库的名称

--tables 获取数据表名称 获取当前数据表的名称

--columns 获取数据表字段名 获取当前数据表所有的字段名

--dump 获取表中数据 输出指定数据表中的数据，保存为 csv 格式

-D 设置数据库名 设置 SQL 扫描时的指定数据库

-T 设置数据表名 设置 SQL 扫描时的指定数据表

-C 设置字段名 设置 SQL 扫描时指定数据表中的字段名

--level 探测等级 设置 SQLMap 的探测等级，一共是 1 ～ 5 级，默认值为 1

--risk 探测风险 设置 SQLMap 的探测风险，一共是 1 ～ 3 级，默认值为 1

3. 扫描 testphp 网站

1）寻找注入点

SQL 一般在可输入点进行注入，因此可以任意找一处输入点，如图 4-52

所示。

2）抓包分析

抓包，分析出该请求包是 POST 请求、请求网址，以及参数为 searchFor，

如图 4-53 所示。

图 4-52　获取注入元素 图 4-53　获取请求参数

3）执行 SQLMap 脚本进行扫描

（1）对该注入点进行 SQL 自动化注入，执行命令：

sqlmap -u "http://testphp.vulnweb.com/search.php?test=query" --data "searchFor=1" –batch

扫描过程如图 4-54 所示。

实训视频

SQLMap 工具实训

续表
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图 4-54　使用 SQLMap 脚本扫描

（2）当脚本执行完毕后，可以得知该点存在 SQL 注入漏洞，如图 4-55 所示。

图 4-55　SQLMap 扫描结果

4）获取数据库名

通过此注入点获取数据库名，执行脚本命令：

sqlmap -u "http://testphp.vulnweb.com/search.php?test=query" --data "searchFor=1" --batch –dbs

获取的数据库名如图 4-56 所示。

图 4-56　SQLMap 获取数据库名

5）获取数据表名

通过此注入点，获取 acuart 数据库下的所有数据表名，执行脚本命令：

sqlmap -u "http://testphp.vulnweb.com/search.php?test=query" --data "searchfor=1" --batch -D "acuart" –
tables
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获取的数据表名如图 4-57 所示。

6）获取 users 表中的字段名

通过此注入点，获取数据表 users 中的所有字段名，执行命令：

sqlmap -u "http://testphp.vulnweb.com/search.php?test=query" --data "searchfor=1" --batch -D "acuart" 
-T "users" –columns

获取的字段名如图 4-58 所示。

图 4-57　获取 acuart 数据库中的数据表名 图 4-58　获取 users 表中的字段名

7）导出 users 表中所有的数据

将 users 表中的所有数据导出为 csv 文件，执行命令：

sqlmap -u "http://testphp.vulnweb.com/search.php?test=query" --data "searchfor=1" --batch -D "acuart" 
-T "users" --dump

导出文件所在目录如图 4-59 所示。

图 4-59　导出文件所在目录
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任务五
　　掌握漏洞验证方法

本任务漏洞验证方法的使用以任务二的 AWVS 工具生成的报告为例进行介绍。

一、常见低危漏洞验证

1. X-Frame-Options 未配置

漏洞说明如图 4-60 所示。

图 4-60　存在 X-Frame-Options 漏洞

1）漏洞描述

点击劫持（ClickJacking）是一种视觉上的欺骗手段。攻击者将透明的 iframe 覆盖在网页上，

然后诱使用户在网页上进行操作，此时用户将在不知情的情况下点击透明的 iframe 页面。调整

iframe 页面的位置，可以诱使用户恰好点击在 iframe 页面的一些功能性按钮上。

HTTP 响应头信息中的 X-Frame-Options 可以指示浏览器是否应该加载一个 iframe 页面。如

果服务器响应头信息中没有 X-Frame-Options，则该网站存在 ClickJacking 攻击风险。网站可以

通过设置 X-Frame-Options 阻止站点内的页面被其他页面嵌入，从而防止点击劫持。

2）验证方法

查看报告可知该漏洞的位置，验证该漏洞的方式为抓取响应包查看是否存在 X-Frame-

Options 字段，若响应包不存在该字段，则证明该漏洞存在，如图 4-61 所示。
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图 4-61　漏洞响应包详情

2. HttpOnly 未设置

漏洞说明如图 4-62 所示。

1）漏洞介绍

使用 HttpOnly 标志设置 Cookie 时，它会指示浏览器该 Cookie 只能由服务器访问，而不能

由客户端脚本访问。若响应包没有设置 HttpOnly 属性，则客户端可以通过 JavaScript 脚本访问

Cookie。通过 XSS 攻击的方式窃取客户端的 Cookie，导致盗窃者利用此信息非法查看数据或执

行属于被盗窃用户权限的操作。

2）验证方式

查看报告可知该漏洞的位置，验证该漏洞的方式为抓取响应包查看 Set-Cookie 字段里

HttpOnly 字段是否存在，若不存在，则证明该漏洞存在，如图 4-63 所示。

图 4-62　存在 HttpOnly 漏洞 图 4-63　查看 Set-Cookie 字段

二、常见中危漏洞验证

1. htaccess 文件可读

漏洞说明如图 4-64 所示。
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1）漏洞介绍

htaccess 文件是 Apache 服务器下的一个配置文件，主要负责相关目录下的网页配置，即在一

个特定的文档目录中放置一个包含一个或多个指令的文件来对网页进行配置。

报告显示该目录包含一个可读的 htaccess 文件，这可能表示服务器配置错误。htaccess 文

件由 Web 服务器解析，不应直接访问。文件可能包含敏感信息，可以帮助攻击者进行进一步的

攻击。

2）验证方法

在浏览器中输入 htaccess 文件所在的位置，若能查看或下载，则代表该漏洞存在，如图 4-65

所示。

图 4-64　存在 htaccess 文件可读漏洞 图 4-65　htaccess 文件可下载

2. 目录列表漏洞

漏洞说明如图 4-66 所示。

图 4-66　存在目录列表漏洞
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1）漏洞介绍

由于 Web 服务器的相关配置导致用户可以通过浏览器访问服务器的目录列表和网站开发人员

隐藏的目录。

2）验证方式

根据报告提供的位置，在浏览器地址栏处填写链接，若能显示目录，则证明该漏洞存在，如

图 4-67 所示。

图 4-67　目录列表漏洞证明

三、常见高危漏洞验证

1. SQL 注入

漏洞说明如图 4-68 所示。

图 4-68　存在 SQL 注入漏洞

1）漏洞介绍

SQL 注入是指 Web 应用程序对用户输入数据的合法性没有判断或过滤不严，攻击者可以在

Web 应用程序中事先定义好的查询语句的结尾添加额外的 SQL 语句，在管理员不知情的情况下

实现非法操作，以此来欺骗数据库服务器执行非授权的任意查询，从而进一步得到相应的数据

信息。
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2）验证方法

根据访问报告指向的网址，尝试使用报错注入方式访问网站，若出现报错语句，则证明该漏

洞存在，如图 4-69 所示。

图 4-69　出现 SQL 报错

2. 跨站点脚本攻击

漏洞说明如图 4-70 所示。

图 4-70　存在 XSS 漏洞

1）漏洞介绍

跨站点脚本（XSS）是指客户端代码注入攻击。其中攻击者可以将恶意脚本嵌入合法网站或 

Web 应用程序中。当 Web 应用程序在其生成的输出中使用未经验证或未编码的用户输入时，就

会发生 XSS 攻击。

2）漏洞验证

查看报告中指出的漏洞位置，往以下编辑框内写入

<img src="https://www.baidu.com/img/flexible/logo/pc/result.png" />

若能出现百度的图片，则证明该漏洞存在，如图 4-71、图 4-72 所示。

图 4-71　手动写入 img 标签
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图 4-72　图片显示证明存在漏洞

（1）请使用 Wampmanager 或 PhpStudy 集成工具，搭建 Sqli-Labs 靶场网站，使用

SQLMap 工具或 AWVS 工具对 Sqli-Labs 第 1 关进行扫描，记录该关卡的漏洞类型。

（2）根据第（1）题的结论，使用 Firefox 浏览器和 Burp Suite 抓包工具，对 Sqli-Labs

第 1 关进行手动注入，获取 Sqli-Labs 靶场数据库的表名。

（3）使用 VMware 虚拟机工具，搭建 Kali 操作系统，使用 Nmap 工具对 Kali 操作系统

进行扫描，记录本主机端口开放状态和操作系统类型。

思考与练习

拓展阅读

漏洞扫描与验证 
的社会意义和要 

点精髓


